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入侵和紧急报警系统技术要求

1 范围

本标准规定了人侵和紧急报警系统的构成与应用模式、安全等级、功能及性能要求、安全性要求、电

磁兼容性要求、可靠性要求、环境适应性要求等，是设计、检测和验收人侵和紧急报警系统的基本依据。

本标准适用于建筑物内、外部的人侵和紧急报警系统、单独的人侵报警系统以及单独的紧急报警系

统 s也适用于其他电子系统中所包含的人侵报警系统、紧急报警系统、人侵和紧急报警系统。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文

件。凡是不注日期的引用文件，其最新版本(包括所有的修改单)适用于本文件。

GB 4208-2008 外壳防护等级CIP 代码〉

GB/T 15211-2013 安全防范报警设备 环境适应性要求和试验方法

GB/T 15408 安全防范系统供电技术要求

GB 16796 安全防范报警设备安全要求和试验方法

GB/T 30148-2013 安全防范报警系统 电磁兼容抗扰度要求和试验方法

GB 50343 建筑物电子信息系统防雷技术规范

GB 50348 安全防范工程技术规范

GA/T 670 安全防范系统雷电浪涌防护技术要求

3 术语、定义和缩暗语

3.1 术语和定义

下列术语和定义适用于本文件。

3. 1. 1 

报警 alarm 

生命、财产或环境面临危险时发出的警告。

3.1.2 

报菁系统 alarm 町stem

对面临生命、财产或环境的危险进行人工判别或自动探测并做出响应的电子系统或网络。

3. 1.3 

入僵报菁系统 intruder alarm system; IAS 

利用传感器技术和电子信息技术探测并指示进入或试图进入防护范围的报警系统。

3.1.4 

紧急报警系统 hold'圃up alarm system; HAS 

由用户主动触发紧急报警装置的报警系统。

1 
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3.1.5 

入侵和紧急报警系统 intrusion and hold-up alarm system;I&HAS 

兼有人侵报警和紧急报警的报警系统。

3.1.6 

防护范围 supervised premises 

人侵和/或紧急报警系统所防护的建筑物和/或场所或其部分。

3. 1.7 

防区 zone 

在防护区域内，人侵和紧急报警系统可以探测到人侵或人为触发紧急报警装置的区域。

3.1.8 

报警状态 alarm condition 

报警系统因对面临的危险做出响应而产生的状态。

3.1.9 

入侵报警状态 intruder alarm condition 

报警系统对存在入侵行为做出响应的状态。

3. 1. 10 

紧急报警状态 hold-up alarm condition 

报警系统对人为触发紧急报警装置做出响应的状态。

3. 1. 11 

正常状态 normal condition 

不存在阻碍人侵和紧急报警系统设防的状态。

3.1.12 

故障状态 fault condition 

报警系统处于非正常工作状态。

3.1.13 

入僵信号 intruder signal 

入僵信息 intruder me.黯age

由人侵探测器产生的信号(信息〉。

3.1.14 

故障信号 fault signal 

故障信息 fault message 

出现故障情况下产生的信号(信息〉。

3.1.15 

防拆借号 tamper signal 

防拆信息 tamper message 

由防拆探测装置发出的信号(信息)。

3.1.16 

遮挡 masked 

移动探测器视场被阻挡的状态。

注 s 移动探测器是指因探测到人体移动而产生报警信号的人侵探测器。

3.1.17 

探测范围明显戚少 significant reduction of range 

在探测器的探测范围中心轴上测量，探测器探测范围的减小超过指定范围的 50% 。

2 
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3. 1. 18 

拆政 t缸nper

对报警系统的故意改动、蓄意干扰等行为。

注 2 俗称防拆。

3.1.19 

防拆状态 tamper condition 

报警系统探测到被拆改的一种状态。

3.1.20 

防拆报警 tamper alarm 

由防拆状态发出的报警。

3. 1.21 

防拆探测 tamper detection 

探测报警系统是否受到拆改。

3.1.22 

防拆保护 tamper protection 

保护报警系统以免受到拆改的方式或方法。

3.1.23 

互连 interconnection 

报警系统部件之间传送信息和/或信号的方式。

3.1.24 

互连有效性 availability of interconnection 

能够传输信号或信息的互连状态。

3.1.25 

周期性通信 periodic communication 

周期性发送和/或应答的通信。

3. 1.26 

系统部件 system component 

构成报警系统的单个部件。

3.1.27 

部件替换 component substitution 

使用其他装置替换报警系统部件，阻碍报警系统按原设计运行。

3.1.28 

信息替换 message substitution 

有意或无意地在报警系统部件之间建立替代的信息，妨碍报警系统正常运行。

3. 1.29 

入侵探测器 intrusion detector 

对入侵或企图入侵行为进行探测、作出响应并产生人侵报警状态的装置。

3.1.30 

紧急报警装置 hold-up device 

由人工故意触发并产生紧急报警状态的装置。

3.1.31 

互连媒介 interconnection media 

传输信号或信息的介质。

GB/T 32581-2016 
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3.1.32 

控制指示设备 control and indicating eqnipment 

具有信号接收、处理、控制、指示、记录和向上一级进行信息传输等功能的设备。

注 2 俗称防盗报警控制器。

3.1.33 

告警装置 warning device 

对通告给出声音报警的设备。

3.1.34 

指示 indication 

由报警系统产生的可昕、可视或者其他可感知形式的信息。

3. 1.35 

告警指示 alert indication 

听觉和/或视觉指示。

3. 1.36 

等待指示 pending indication 

当不能同时显示所有信息时，对未显示信息的指示。

3.1.37 

通告 notification 

将报警、防拆或故障状态传递给告警装置和/或报警传输系统的过程。

3.1.38 

事件 event 

报警系统运行与操作所产生的状态。

3.1.39 

事件记录 event recording 

对报警系统的操作(如设防/撤防〉或运行所产生的可事后分析事件的存储。

3.1.40 

电源 power snpply 

为报警系统供电的报警系统组件。

3. 1.41 

主电源 prime power sonrce 

在正常工作条件下，为报警系统供电的电源。

3.1.42 

辅助主电源 snpplementa町 prime power sonrce 

独立于主电源，能够支持报警系统在一段时间内工作的电源，且不会影响备用电掘的备用供电

时间。

3.1.43 

备用电源 alternative power so町ce

当主电源不可用时，可以为报警系统提供预定时间电量的电掘。

3.1 .44 

备用供电时间 standby period 

备用电掘能为报警系统供电的时间 e

4 



学兔兔 www.bzfxw.com

GB/T 32581-2016 

3.1 .45 

辅助控制设备 ancillary control 吨uipment

执行辅助控制功能的设备。

3.1.46 

防护区域收发器 supervised premises transceiver 

防护区域内具有与报警系统、报警传输网络进行信息交互的接口设备。

3.1.47 

传输路径 transmission path 

报警系统和与其相关的报警接收中心之间的传输路径。

3.1.48 

报菁传输系统 alarm transmission system 

用来把一个或更多报警系统状态的信息传送到一个或更多接收中心的设备和网络。
注 2 报警传输系统不包括本地直连，即报警系统部件之间的互连，他不需要通过接口把报警信息转换成适合传输的

形式。

3.1.49 

用户 user 

经授权操作报警系统的人员。

3. 1.50 

操伟人员 operator 

获得授权使用报警系统的个人(用户〉。

3. 1.51 

摆扭 authorisation 

报警系统不同控制功能的使用许可。

3.1.52 

授权代码 authorisation codes 

允许使用报警系统功能的机械或逻辑密钥。

3. 1.53 

极限类别 access level 

访问报警系统特定功能的权限。

3.1.54 

设防 set 

使系统或其一部分处于能通告报警状态的操作，也称为布防。

3. 1.55 

强制设防 override 

允许用户在报警系统处于非正常状态时进行设防。

3.1.56 

部分设防 part set 

使系统的部分防区处于通告报警状态，其他防区处于撤防状态的操作。

3.1.57 

撤防 unset 

使系统或其一部分处于不能通告报警状态的操作。

3.1.58 

旁路 isolation 

报警系统的部分报警状态不能被通告的状态。此状态会一直保持到手动复位。也称为隔离。

5 
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3.1.59 
暂时旁躇 inhibit 

报警系统的部分报警状态不能被通告的状态。此状态在撤防时自动复位。也称为暂时隔离。

3.1.60 
恢复 restore 

取消报警、防拆、故障或其他状态并将报警系统返回上一个状态的程序。

3.1.61 
进入/退出路径 entry/exit route 

通过授权进人或退出防护区域的路径。

3.1.62 
报警晌应时间 response time 

从探测器探测到目标或人为触发紧急报警装置后产生报警状态信息，控制指示设备或远程报警接

收中心接收到该信息并发出报警信号所需的时间。

3.1.63 
报警接收中It， alarm receiving center 

一直有人值守的、能接收或向前传输报警系统信息的场所。

3.2 缅略语

下列缩略语适用于本文件。

ACE:辅助控制设备(ancillary control equipment) 

ARC:报警接收中心(alarm receiving centre) 

ATS:报警传输系统(alarm transmission system) 

CIE:控制指示设备(control and indicating equipment) 

HAS:紧急报警系统(hold-up alarm system(s)) 

IAS:人侵报警系统(intruder alarm system(s)) 

IßιHAS:入侵和紧急报警系统(intrusion and hold-up alarm system (s)) 

PS: 电源 (power supply) 

SPT:防护区域收发器Csupervised premises transceiver) 

WD:告警装置(warning device) 

4 系统构成与应用模式

4.1 系统基本构成

人侵和紧急报警系统(I&.HAS)通常由前端设备、五连媒介、控制指示设备和告警装置等组成。

I&.HAS 前端设备可以包括一个或多个探测器和紧急报警装置F互连媒介一般包括电缆、有线或元

钱数据采集和处理装置〈或地址编解码器/发射接收装置) ;控制I指示设备一般包含控制主板、操作输人

装置、指示/记录装置以及通信接口等。

4.2 系统应用模式

4.2.1 系统应用模式分类

按系统的组成方式不同，I&.HAS 可分为单一控制指示设备模式(简称单控制器模式〉、多控制指示

设备本地联网模式(简称本地联网模式〉、远程联网模式和集成模式。



学兔兔 www.bzfxw.com

GB/T 32581-2016 

单控制器模式4.2.2 

该模式具有一个控制指示设备，其组成如图 1 所示。

l 控制指示设备 j 

互
连
媒
介

说明:

I 一一紧急报警装置的数量 ， 1~O;

J 一一入侵探测器的数量，]二三0 ， 1 与 J 不能同时为 0;

K 告警装置的数量 ，K~1.

注 1 :阁中虚框内的功能部件，可以是分立的设备，也可以是组合或集成的一体化设备。

注 2: 图中通信接口能提供与其他应用系统实现联动的信号或信息。

单控制器模式 I&HAS 结构圄圄 1

本地联网模式4.2.3 

系统由一个或多个 I&HAS 和 1 个本地报警接收中心组成。其结构如图 2 所示。

报
警
传
输
系
统

M

••• ••• 

本地报警接收中心 N 

说明 2

L 单控制器模式 I&.HAS 及其防护区域收发器(SPT)的数量，L注1;

M一一报警传输系统(ATS) 的数量 ，M~l;

N-一一本地报警接收中心 (ARC) 的数量，N二三1 。

注 1 :本地报警接收中心位于防护区域内，与所设置的 I&.HAS 防护区域均属于对该区域具有行政管理权的单位或

部门。

注 2: 图中操作输入设备可以是控制键盘，也可以是计算机。

注 3 :指示/记录设备可以是分立的单独设备，也可以是与报警接收设备集成的一体化设备，或计算机的硬盘等。

7 
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远程联网模式

系统由一个或多个 I&.HAS 和一个或多个报警接收中心组成，至少具有一个远程报警接收中心。

其结构如图 3 所示。

4.2.4 

远
程
报
警
接
收
中
心

!------哇哇哇哇哇哇电飞豆---

报
警
传
输
系
统

P

说明 z

L 一一单控制器模式 r&.HAS 及其防护区域收发器(SP凹的数量 ，L~l;

N一一本地报警接收中心(ARC)及其防护区域收发器(SPT) 的数量，N注1;

P 一一-报警传输系统(ATS)的数量 ， P~l;

Q 一一远程报警接收中心(ARC)的数量，Q注1.

注 1: 远程报警接收中心位于防护区域外，其地理位置相对独立，与所设置的 r&.HAS 防护区域不具有行政管理权

的单位或部门，

注 2: 远程报警接收中心可以是多级的。

远程联网模式 I&HAS 结构圄圄 3

集成模式

当 I&.HAS 与视频监控系统、出人口控制系统等安防子系统集成时，I&.HAS 的功能性能应满足本

标准的要求，其他安防子系统的故障不应影响 I&.HAS 的正常工作。

4.2.5 

安全等级5 

5.1.1 I&.HAS 应按其性能分为四个安全等级， 1 级为最低等级， 4 级为最高等级。 I&.HAS 的安全等

级取决于系统中安全等级最低的部件等级。

单控制器模式 I&.HAS 的安全等级取决于单控制器模式 I&.HAS 中安全等级最低的部件。

本地联网模式 I&.HAS 共享的部件安全等级应与其中安全等级最高的单控制器模式 I&.HAS

一般要求5.1 

5.1.2 

川
川
致
8

丘
一
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5.2 安全等级的划分

5.2.1 等级 1 :低安全等级

入侵者或抢劫者基本不具备 I&.HAS 知识，且仅使用常见、有限的工具。

注 2 该等级通常可用于风险低、资产价值有限的防护对象.

5.2.2 筹组 2: 中低安全等级

人侵者或抢劫者仅具备少量 I&.HAS 知识，懂得使用常规工具和便携式工具(如万用表)。

注 2 该等级通常用于风险较高、资产价值较高的防护对象.

5.2.3 等级 3: 中高安全等级

人侵者或抢劫者熟悉 I&.HAS，可以使用复杂工具和便携式电子设备。

注 g 该等级通常用于风险高、资产价值高的防护对象.

5.2.4 等级 4:菌安全等级

人侵者或抢劫者具备实施人侵或抢劫的详细计划和所需的能力或资源，具有所有可获得的设备，且

懂得替换 I&.HAS 部件的方法。

注 1: 本等级的安全性优先于其他所有要求。

注 2: 在所有等级中，"入侵者"的定义也包含其他威胁类型(如抢劫或人身暴力的威胁，这些会影响 I&.HAS 的设

计) • 

注 3: 该等级通常用于风险很高、资产价值很高的防护对象。

6 功能及性能要求

6.1 探测

6. 1. 1 入侵探测

6. 1. 1.1 当入侵探测器被激活时，应能产生入侵信号或信息，其持续时间应能确保信息发送通信成功。

6.1. 1.2 人侵探测器应能最大限度地探测到实际的入侵和将误报的风险降到最低。

注 z 入侵行为可能包括但不限于下列情况 2

1) 翻越、爬越建筑载体、边界、孔洞等 F

D 打开门、窗、空调百叶窗等 E

3) 用暴力、工具通过门、窗、天花板、墙及其他建筑结构 z

4) 破碎玻璃 F

5) 在建筑物内部移动 p

的 接触或接近保险柜或重要物品。

6. 1.2 人为触发

6. 1.2.1 当紧急报警装置被人为触发时，应能产生紧急报警信号或信息，其持续时间应能确保信息发送

通信成功。

6. 1.2.2 紧急报警装置应具有避免意外人为触发的措施。

9 
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6.1.3 防拆探测

当防拆探测被触发时，应能产生防拆探测信号或信息，其持续时间应能确保信息发送通信成功。

6.1 .4 故障识别

6. 1.4.1 I&.HAS 应能识别探测器、紧急报警装置、主电糖、备用电源、互连、报警传输系统、告警装置等

故障。

注 s 要求 I&.HAS 能识别探测器故障、紧急报警设备故障、ATS故障和 WD故障，并不要求此类设备需要提供专用

的故障输出，例如 WD故障可通过周期性通信失败获知。

6.1 .4.2 当出现故障时，应产生故障信号或信息，其持续时间应能确保信息发送通信成功。

6. 1.5 其他

6. 1.5.1 在安全等级 3 和等级 4 中，I&.HAS 移动目标探测器应具有探测遮挡的功能。

6.1.5.2 在安全等级 4 中， I&.HAS 移动目标探测器应具有检测探测范围明显减少的功能。

6.1.5.3 在安全等级 3 和等级 4 中，室外周界人侵探测器(如泄漏电缆入侵探测器、光纤振动人侵探测

器等〉宜具有信号自分析处理、调节和设置等功能。

注 s 信号自分析处理是指通过提取出信号的特征值，与预存的数据进行分析、计算、比较、判断等，从而判别是否发

出报警信号。

6.2 操作

6.2.1 一般要求

I&.HAS 的设计应将因操作人员错误操作产生报警的可能性降到最低。应对用于 I&.HAS 操作的

控制设备进行清楚无误的标记和合理布局，以将误操作的可能性降到最低。

6.2.2 极限类别

6.2.2.1 用户访问系统部件和控制功能有下列四种权限类别 z

a) 类别 1:操作访问无任何权眼限制。

注 z 该类别指任何人均可访问，但只能进行简单的设防操作，一般通过按钮(开关)对部分或局部 I&.HAS 进行

设防.

b) 类别 2:在不改变 I&.HAS 配置'情况下，操作访问能影响系统运行状态的功能。操作访问应受

密钥、编码开关、锁或者其他等同方法限制，其密钥或编码不能访问权限类别 3 或 4.

注 z 该类别通常适用于具有通行相应防护区域的使用、操作人和系统管理员。

c) 类别 3:在不更改系统设备设计的情况下，操作访问能影响 I&.HAS 配置的所有功能。操作访

间应受密钥、编码开关、锁或者其他等同方法限制，其密钥或编码不能访问权限类别 4。如需

访问权限类别 2，需获得权限类别 2 用户的许可，并在本地访问。

注 s 该类别通常适用于专业安装、维修人员。

d) 类别 4:操作访问部件会改变设备的设计。操作访问应受密钥、编码开关、锁或者其他等效方

法限制，其密钥或编码不能访问权限类别 2 和 3。除非权限类别 2 和权限类别 3 的用户授权，

否则不允许使用权限类别 4。

注 1: 该类别通常适用于设备制造商或代理商。

注 2: 权限类别 4 只适用于在不触发 CIE 或 ACE上的防拆装置时更改操作程序软件。

6.2.2.2 权限类别 2 、 3 和 4 满足表 2 中的要求时可通过远程获得授权。

6.2.2.3 每种极限类别可用的功能应满足表 1 的要求。
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表 1 极限类别

权限类别
功 能

1 2 3' 4b 

设防 Npe P P NP 

撤防 NP P P NP 

I&HAS 恢复 NP P P NP 

验证 I&HAS功能 NP P P NP 

查询事件日志 NP P P NP 

暂时旁路/旁路/强制c NP P P NP 

添加/更改个人授权代码 NP pd pd p d 

添加/删除权限类别 2 用户和代码 NP P P NP 

添加/更改现场特定数据 NP NP P NP 

更改/更换基本程序 NP NP NP P 

注 1 ， P 表示允许、NP 表示不允许。

注 2，本表所列功能并不代表 I&HAS 提供的这些功能是强制性的。

注 3，本表列出了每项功能的权限类别;适用于每项功能的更多条件将在本标准的其他部分规定。

注 4 ，与用户权限相关的要求不会限制在 CIE 首次通电时初始化用户访问权限的方法〈如，存在默认或一次性使

用访问代码)。

注 5: 现场特定数据是指与 I&HAS 架构相关的信息，如运行参数。

a 仅在获得权限类别 2 授权时。

b 仅在获得权限类别 2 和权限类别 3 授权时。

c 取决于 I&HAS 安全等级。

d 个人仅允许更改其自己的用户代码。

E 仅 I&HAS安全等级 1 允许，参见 6.2.5 0

6.2.3 授权

访问 I&HAS 功能的用户权限应满足表 2 中要求的授权代码或同等方法。

表 2 授权代码要求

权限类别
安全等级 1 安全等级 2 安全等级 3 安全等级 4

组合 组合 组合 组合

逻辑密钥量 1 000 10000 100 000 1 000 000 

机械密钥最 300 3 000 15 000 50000 

注:除本表所列的机械钥匙和逻辑密钥外，还可使用其他授权方法，如生物特征密钥。

6.2.4 设防和撤防

对于各权限类别用户，应具有对 IAS、 HAS ， I&HAS 或其部分进行设防和撒防的不同权限和相应

11 
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方法。

6.2.5 设防

6.2.5.1 当系统处于正常状态时，应由授权用户进行设防，在设防期间，宜具有设防指示。

6.2.5.2 权限类别 2 或 3 的用户应按表 2 中安全等级指定的授权代码或等同方法，在 I&.HAS 的相应

安全等级中设防。

6.2.5.3 在 I&.HAS 安全等级 1 中，任何权限类别用户在防护区域内均可开始设防(如通过按钮设防) , 

且在完成设置前可取消设防。

注 s 权限类别 1 的用户启动系统设防时宜谨慎。

6.2.6 禁止设防

除 6.2.7 允许的强制设防的情况外，当存在表 3 中显示的一个或多个状态时，应禁止 I&.HAS 或其

部分设防。

表 3 禁止设防

禁止设防状态 安全等级 1 安全等级 2

入侵探测器处于激活状态a M 

紧急报警装置处于激活状态 M 

移动目标探测器被遮挡 Op 

移动目标探测器距离明显减小 Op 

入侵探测器故障 M 

拆改状态 M 

互连故障 M 

主电源故障 M 

备用电源故障 M 

报警传输系统故障 如f

告警装置故障 岛f

ATS 和 WD故障b b在

其他故障 Op 

注 1: M 表示强制、 Op 表示可选。

注 2: 本表所列状态并不代表在 I&.HAS 中包括相关功能。

a 可不包括设定退出路径上的入侵探测器。

b 所有现有的 ATS 和 WD 出现的不能发出通告的故障。

6.2.7 强制设防

6.2.7.1 强制设防的状态可通过表 4 中权限类别用户操作。

6.2.7.2 强制设防应在事件日志中记录。

M 

M 

Op 

Op 

M 

M 

M 

M 

M 

M 

M 

M 

M 

6.2.7.3 如果强制设防会导致出现报警状态，则不应该强制设防。

安全等级 3 安全等级 4

M M 

M M 

M M 

Op M 

M M 

M M 

M M 

M 岛f

M M 

M M 

M M 

M M 

M M 
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表 4 强制设防状态

强制设防状态 安全等级 1 安全等级 2 安全等级 3 安全等级 4

人侵探测器处于激活状态a 权限类别 2 权限类别 2 权限类别 2 权限类别 2

紧急报警设备处于激活状态 权限类别 2 权限类别 2 权限类别 2 权限类别 2

移动目标探测器被遮挡 权限类别 2 权限类别 2 权限类别 2 权限类别 2

移动目标探测器范围减小 权限类别 2 权限类别 2 权限类别 2 权限类别 2

入侵探测器故障 权限类别 2 权限类别 2 权限类别 2 权限类别 2

拆改状态 权限类别 2 权限类别 2 权限类别 2 或 3 权限类别 2 或 3

互连故障 权限类别 2 权限类别 2 权限类别 2 或 3 权限类别 2 或 3

主电源故障 权限类别 2 权限类别 2 权限类别 2 权限类别 2

备用电源故障 权限类别 2 权限类别 2 权限类别 2 权限类别 2 或 3

报警传输系统故障 权限类别 2 权限类别 2 权限类别 2 或 3 权限类别 2 或 3

告警装置故障 权限类别 2 仅限类别 2 权限类别 2 或 3 权限类别 2 或 3

ATS 和 WD故障b 权限类别 2 权限类别 2 权限类别 2 或 3 权限类别 2 或 3

其他故障 权限类别 2 权限类别 2 权限类别 2 权限类别 2 或 3

注:本表所列状态并不代表在 I&HAS 中包括相关功能。

a 可不包括设定退出路径上的入侵探测器。

b 所有现有的 ATS 和 WD 出现的不能发出通告的故障。

6.2.8 设防状态

6.2.8.1 当设防程序成功完成后，在一定时间内应有设防完成指示，显示系统或其中一部分已改变为设

防状态。

6.2.8.2 当 I&.HAS 或其中一部分处于设防状态时 z

a) 进入防护区域及部分防护区域时应发出报警 p

b) 当通过进入/退出路径时，应启动进入程序;

。 对于 I&.HAS 安全等级 1 和等级 2 ，可提供设防/撤防状态的指示。

6.2.9 撤防

6.2.9.1 在所有安全等级中，I&.HAS 或其部分撤防应通过授权获得。

6.2.9.2 当对 I&.HAS 或其部分按 6.2.8.2b)撤防时 z

a) 应设定从进入位置到撤防设备间的路径。如果按正确路径进入防护区域撤防成功，则己设定

路径上的探测器报警信息应被忽略。

注 z 通过进入/退出路径进入防护区域撤防是撤防的一种方法。也可不进入防护区域撤防，即从防护区域外

部撤防。

b) 完成撒防最长时间应不大于 45 s 或在 1 s~300 s 内可调，在此期间，应提供进人指示。如果在

规定的时间内未完成撤防，在超出时间后应发出报警状态。当成功完成撤防时，应有指示(见

表的。

c) 如果在撒防期间出现入侵报警状态，应给出指示或由告警装置发出通告。当 IAS 具备远程通

知功能时，指示设备或告警装置应运行不少于 30 s 且超出进入延时时间后，才可进行远程
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报警。

6.2.10 恢复

在 I&.HAS 或其中一部分出现人侵报警、紧急报警、拆改、故障、遮挡、探测范围明显减小等状态之

后，应有恢复的必要方法，恢复操作仅限于权限类别 2 或 3 的用户。

6.2.11 暂时旁路

I&.HAS 宜具有暂时旁路的方法，暂时旁路操作仅限于权限类别 2 或 3 的用户。

6.2.12 旁路

I&.HAS 宜具有旁路的方法。对于远程联网模式的 I&.HAS，旁路操作仅限于权限类别 2 或 3 的用

户;对于本地联网模式的 I&.HAS，旁路操作仅限于权限类别 2 的用户。

6.2.13 测试

应给权限类别 2 的用户提供对 I&.HAS 人侵探测器和紧急报警装置进行无损坏性功能测试的

方法。

6.3 信号/信息处理

6.3.1 一般要求

6.3.1.1 信号或信息的处理应包括其状态、类型以及 I&.HAS 的配置。

6.3.1.2 人侵、紧急报警、拆改和故障等信号和/或信息的处理应满足表 5 的要求。

6.3.1.3 宜将多个独立探测器进行逻辑分组，以便根据需要产生入侵报警状态的一条或多条报警信号

或信息。

6.3.1 .4 单个探测器可设置为需多次激活方能产生一个人侵报警信号或信息。

6.3.2 入僵信号或信息

6.3.2.1 来自人侵探测器的信号和/或信息应按照表 5 中的要求进行处理。

6.3.2.2 外接告警装置的报警声音运行最长时间应满足管理要求。

6.3.2.3 单次报警状态通告时间截止后，I&.HAS 应具有继续通告报警状态的能力。

注 2 报警接收中心收到多个人侵报警、拆改或故障状态通告时，ARC 宜进行处理以避免元效响应。

6.3.3 紧急报警信号或信息

6.3.3.1 来自紧急报警装置的信号和/或信息应按表 5 中的要求进行处理。

6.3.3.2 通告紧急报警状态以后，来自其他紧急报警装置的信号和/或信息应继续按表 5 中的要求进行

处理。

6.3.3.3 在之前的紧急报警信号和信息发出后 180 s 以内，来自同一个紧急报警装置的多个信号和/或

信息不必按表 5 中的要求进行处理。

6.3 .4 防拆报警信号或信息

根据 I&.HAS 的安全等级，防拆报警信号或信息应按照表 5 中的要求进行处理。

6.3.5 故障信号或信息

根据 I&.HAS 的安全等级，故障信号或信息应按照表 5 中的要求进行处理。

14 
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6.3.6 遮挡报警信号或信息

遮挡报警信号或信息应根据表 5 中的入侵或者故障信号或信息进行处理。

6.3.7 探测范围明显减少信号或信息

探测范围明显减少的信号或信息应根据表 5 中的人侵或者故障信号或信息进行处理。

表 5 入侵、紧急、防拆报警和故障信号和/或信息处理

安全等级 1 安全等级 2 安全等级 3 安全等级 4

输入 输入 输入 输入

I&HAS 紧急 入侵 防拆 故障 紧急 入侵 防拆 故障 紧急 入侵 防拆 故障 紧急 入侵 防拆 故障
输出

状态a 信号/信号/情号/信号/i信号/信号/暗号/信号/信号/信号/信号/信号/信号/信号/信号/信号/
信息 信息 信息 信息 信息 信息 信息 信息 信息 信息 信息 信息 信息 信息 信息 信息

指示 M M M M M M M M M M M M M M M M 

外部声音报警 Op M M NP Op M M NP Op M Op NP Op M Op NP 

设 内部声音报警 Op M M Op Op M M Op Op M M Op Op M M Op 

防
入侵 入侵 入侵

ATS 信息类型 紧急 人侵 或 或 紧急b 入侵 或 故障 紧急b 入侵 防拆 故障 紧急b 人侵 防拆 故障|

防拆 故障 防拆

指示 M M M M M M M M M M M 岛f M M 勘f MI 

外部声音报警 Op NP NP NP Op NP NP NP Op NP NP NP Op NP NP NP 
撤

防
内部声音报警 Op NP Op NP Op NP Op NP Op NP Op NP Op NP Op NP 

ATS信息类型
紧急 防拆 故障 紧急 防拆 故障

紧急 防拆 故障 紧急 防拆 故障NP NP NP NP 
时 Op 时 Op时 O{: 时 Op 时 O{: 时 Op

注 I:M 表示强制、Op 表示可选、NP 表示不允许。

注 2: 如果 I&HAS不包括告警装置以及报警传输系统，则此表格的相关要求不适用。但是，如果 I&HAS 包括

此类设备或系统，则应满足此表格的要求。

注 3: 包括 Op、M 或 NP 的单元格表示指示设备、告警装置和 ATS 的输出结果，其运行取决于这些功能在相关章

节中指定的要求。

注 4: 对于每一项内容，尽管技术规格显示为强制，如果未提供通告选项(参见表 8) ，则不需要相应的输出。

注 5: 指示要求应与 6.4结合使用，且指示的运行状态取决于 6.4 的要求。

注 6: 撤防状态下，外部 WD不应由 CIE 激活。但是若 WD 防拆探测被激活或与 CIE 互连失败，外部 WD 可以自

行激活。

a 应根据 I&HAS、IAS 或 HAS 或者其中一部分的状态处理信号和/或信息。

b 与紧急报警相关的防区信息应包括在传输至 ARC 的信息中。

6.4 指示

6.4 .1 一般要求

6.4.1.1 应按表 6 中的要求指示。当 I&HAS 不具有某种功能时，与其相关的指示要求不适用。
注 1 :例如:当 I&HAS 不使用紧急报警功能时，与紧急报警相关的指示不作要求。

注 2: 在特定情况下可不给出指示，例如:在某种紧急报警装置被触发时，不宜给出本地报警指示。
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6.4 .1.2 当系统无法同时显示所有的信息时，应有待显示信息指示。
6.4.1.3 当 I&.HAS 在撤防状态时，如有待显示信息，应能向用户给出提示。

6.4.1.4 本节所要求的所有强制性指示应至少在一个 CIE 或 ACE 中，也可在其他位置指示。

6.4.1.5 在 I&.HAS 具备多个报警传输系统的情况下，当探测到任意一个传输系统故障时，应向系统操

作人员给出指示。

表 6 指示

指示 安全等级 1 安全等级 2 安全等级 3 安全等级 4

I&.HAS设防/部分设防状态 M M M M 

I&.HAS 撤防状态 M M M M 

紧急报警状态 M M M M 

紧急防区识别 M M M M 

入侵报警状态 M M M M 

入侵防区识别 M M M M 

独立入侵探测器指示(参见 6.4.4) , Op Op M M 

探测器报警状态指示装置(参见 6.4.4) M M M M 

暂时旁路 M M M M 

旁路 M 如f M M 

故障状态 M M M M 

防拆状态 M M M M 

遮挡(参见 6. 1. 5) Op Op M M 

探测范围明显减小(参见 6. 1. 5)d Op Op Op E且

等待指示 岛f 如f M M 

告警指示 M M M M 

设防(参见 6.2.5)b Op Op Op Op 

完成设防(参见 6.2.8)b M M M M 

进入指示(参见 6.2.9.2) b. c M M M M 

完成撤防(参见 6.2.9.2)C M M M M 

注，: M 表示强制、Op 表示可选。

注 2: 当某种功能，如紧急报警未提供时，则不要求提供相关指示。

a 独立探测器识别仅适用于具有处理能力的探测器，参见 6.4.4 ，

b 这些指示受时间限制。

c 仅当使用 6.2.9.2 中描述的可选撤防程序时为必选指示。

d 可与"遮挡"指示相同。

6.4.2 极限类别的指示

应按表 7 中的指示对权限类别 1 的用户提供指示。表 6 中的其他指示只能提供给权限类别 2 、 3 或

4 的用户。
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表 7 极限类别 1 用户在设防和撤防期间的指示

指 刁亏 安全等级 1 安全等级 2 安全等级 3 安全等级 4

I&.HAS 设防/部分设防状态〔参
Op Op NP NP 

见 6.2.8.2c) ] 

I&.HAS 撤防状态[参见 6.2.8.2c)J Op Op NP NP 

撤防期间告警指示 M M M M 

设防期间撤防操作指示(参见

6.2.5)' 
Op Op Op Op 

设防完成(参见 6.2.8)' M M M 岛f

设防状态下的进入指示(参见
M M M M 

6.2.9.2)" b 

撤防完成(参见 6.2.9.2)" b M M M h丘

注 1: Op 表示可选、NP 表示不允许、M 表示强制。

注 2: 在 I&.HAS 安全等级 3 和安全等级 4 下，不可对权限类别 1 的用户显示 I&.HAS 的设防/撤防状态。

注 3: 当某种功能未提供时，则不要求提供相关指示。

a 这些指示受时间限制。

b 仅当使用 6.2.9.2 中描述的可选撤防程序时为必选指示

6.4.3 取消指示

表 6 中要求的指示(受时间限制的指示除外)在用户取消前应保持有效状态。

6.4.4 探测器指示

6.4.4 .1 具备有处理能力的入侵探测器应按表 6 所规定的独立的报警状态指示。

6.4.4.2 不具备处理能力(如门磁开关，专门的指示装置)的入侵探测器可共享同一指示装置，但共享同

一指示装置的探测器不多于 10 个。

6.5 通告

6.5.1 入侵报警、紧急报警、防拆、故障以及其他状态应由 ATS 和/或声音 WD 按表 8 中的要求进行通

告。 I&.HAS 应满足表 8 中至少一个安全等级某个选项组合的通告。

6.5.2 告警装置的运行应具有可被禁止的功能。
注:如，在发生抢劫，且紧急报警装置被触发时，宜避免现场告警装置运行。

6.5.3 根据 I&.HAS 的安全等级，当 I&.HAS 包含报警传输系统时，报警传输系统应满足附录 A 和附

录 B 中的性能要求。

6.5 .4 当 I&.HAS 同时具有 ATS 和 WD 时，告警装置可延迟运行，但延时时间应不大于 10 mino 在延

时时间段内，报警接收中心或其他接收设备通过报警传输系统接收通告并确认，则应禁止告警装置

垣行。

6.5.5 当探测到报警传输系统的传输路径有一个或多个故障时，应自动取消告警装置延迟运行。
6.5.6 告警装置的发声运行时间应满足当地的相关规定。运行时间宜不小于 90 s、不大于 15 mino 

6.5.7 主电源故障的通告延迟时间不应大于 1 ho 
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表 8 通告要求

安全等级 1 安全等级 2 安全等级 3 安全等级 4

通告设备 选项 选项 选项 选项

A B C A B C D A B C D A B C D 

远程供电的发

声告警装置
2 Op Op 2 Op Op Op 2 Op Op Op 2 Op Op Op 

自供电的发声
Op 1 Op Op 1 Op Op Op 1 Op Op Op 1 Op Op 

告警装置

主
xrs 4 xrs 5 xrs 5 xrs 5 xrs 6 Op Op xrs 1 xrs 2 xrs 2 xrs 2 xrs 3 xrs 4 xrs 4 xrs 5 

PSTN xrs 

传输 附加
Op Op Op Op op xrs 1 Op Op Op xrs 3 Op Op 句 xrs 4 Op 

xrs 

主且's Op Op xrs 11 xrS I2 xrs 12 xrs 12 xrs 13 xrs 14 xrs 14 xrs 14 xrs 15 xrs 15 xrs 15 xrs 15 xrs 16 
E 

传输 附加
Op Op Op Op Op 且's 11 Op Op Op xrs 13 Op Op Op xrs 14 Op 

xrs 

注 1: Op 表示可选。

注 2: 单元格中的数字的代表相应发声告警装置数量。

注 3: ATS 1,ATS 2 ，…， ATS6 参考附录 A 中规定的性能要求，ATS I1, ATS 12 ,…, ATS 16 参考附录 B 中规定

的性能要求。

注 4: 本表中 A、B、C 、D 各列代表各类安全等级下的不同配置选项。 PSTN 传输与 IP 传输为和/或的关系。

注 5: 当有 2 个 ATS 时，建议各自使用独立的传输路径，且使用不同的技术，典型的应用是有线和无线传输技术。

注 6: 多个 ATS可以共享一个 SPT。

注 7 :在工作正常状态下，主 ATS 和附加的 ATS 应能达到所规定的性能要求。本标准并不要求在主 ATS 出现

故障时改变附加 ATS 的性能。

6.6 防拆

6.6.1 防拆保护

6.6. 1. 1 I&HAS部件应提供阻止访问内部元件的方法，以便将被拆改风险降到最小。防拆保护的要

求应根据 I&HAS 部件的位置(防护区域内部或外部)和安全等级变化。

6.6.1.2 所有端子以及机械和电气调试方法应置于部件外壳内部。
6.6.1.3 外壳应足够坚固，以防止进入设备内部对元件造成看不见的损坏。
6.6.1 .4 开启 I&HAS 部件的方法应安全可靠，应使用合适的工具。

6.6.2 防拆探测

6.6.2.1 表 9 中规定了 I&HAS部件的防拆探测要求。表 10 规定了要探测的拆改类型。防拆探测应

能在所有等级的设防和撒防状态下工作。

6丘2.2 应具有防止防护区域外部的辅助控制设备被替换的方法，和/或防止辅助控制设备与控制指示

设备之间的信号或信息被替换的方法。当此类替换不会影响 I&HAS 的正常运行时，本要求不适用。
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表 9 防拆探测的部件

部件 安全等级 1 安全等级 2 安全等级 3 安全等级 4

CIE/ ACEa /SPT /WD/PS M M 岛f M 

紧急报警装置a Op M M M 

入侵探测器b Op M M M 

接线盒C Op Op M M 

注: op 表示可选、M表示强制。

a 便携式 ACE 和紧急报警装置不要求满足此表中的要求。

b 磁驱动或机械驱动开关在实际应用上是可以不提供防拆探测。但是，在某些安全等级中，可能需要对磁性启

动开关进行保护，以防止受到外部磁性或电磁源的破坏。

c 在安全等级 3 中，当 I&.HAS 包括信号或信息替换防护时，不必对接线盒提供防拆探测。

表 10 防拆探测的方法

方法 安全等级 1 安全等级 2 安全等级 3 安全等级 4

正常方法开启 M M M M 

从底座拆卸一一无线 I&.HAS 部件 Op M M M 

从底座拆卸一一有线 I&.HAS 部件 Op Op 岛l' M 

侵入声音 WD Op Op Op Ma 

侵入 CIE/ACE/SPT Op Op Op M凰

探测器方向调节 Op Op Mb Mb 

注 : op 表示可选、M 表示强制。

a 适用于在防护区域外部的 CIE、ACE、 SPT 或 WD.

b 当方向调节可用时。

e 本要求对于接线盒和常开开关(磁性)为可选项。

6.6.3 替换监测

安全等级 4 的 I&.HAS 应对部件替换进行监测。当 I&.HAS 处于设防或撒防状态，且探测到被替

换时，应产生防拆信号或信息。

6.6 .4 替换监测时间

I&.HAS 部件的替换应在表 11 中指定的时间内被探测。

表 11 替换监测时间

监测要求
安全等级 1 安全等级 2 安全等级 3 安全等级 4

s s s s 

I&.HAS 部件被替换 Op Op 100' 10 

注: op 表示可选。

a 当 I&.HAS 的等级包含替换探测。
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6.7 互连

6.7.1 一般要求

6.7. 1. 1 互连应根据其用途和设计要求，为 r&.HAS 部件之间的通信提供可靠方法。

6.7. 1.2 互连的设计应将信号或信息的延迟、修改、替换或丢失的可能性降到最低。

6.7.1.3 r&.HAS 应具有验证 r&.HAS 部件之间正常通信的功能。

6.7. 1.4 应可通过对互连监测，探测以下两种情况 z

a) 不能满足 6.7.2 和 6.7.3 中有效性要求;

b) 6.7.5 中关于对信号或信息的延迟、更改、替换或丢失的要求。

6.7. 1.5 当互连功能正常时，信号或信息从据部件传输到目标部件的时间应满足 6.7.2 的要求。

6.7. 1.6 当互连媒介受到来自防护区域外部的影响时，安全等级 4 的 r&.HAS 应采取特殊措施以确保

信号或信息不能被延迟、修改、替换或丢失。

6工2 互连有效性

6工2.1 互连应有效地为传输信号或信息提供一种可靠的手段。

6.7.2.2 当互连与其他安防子系统共享时，r&.HAS 的有效互连应满足本标准的要求。

6.7.3 互连监测

6工3.1 表 12 规定了允许互连的最大无效时间。当超出该最大允许时间时，应产生防拆或故障信号或

信息。本条规定的要求不适用于便携式紧急报警装置和便携式 ACE。

表 12 互连的最大无效时间

监测要求
安全等级 1 安全等级 2 安全等级 3 安全等级 4

s s s s 

允许最大元效时间 100 100 100 10 

注 2 以上要求旨在通过对监控通信媒介来建立通信，以确定是否可以传输信号或信息。可通过以下方法进行监

测:当采用无线电射频技术时，监测是否受干扰 F或者 I&.HAS 与其他安防子系统共享总线时，检测其他安

防子系统是否永久控制总线。

6.7.3.2 对于 r&.HAS 安全等级 1 和安全等级 2，当周期性通信的时间(见 6.7.4.1)大于 100 s 时，应对

互连媒介进行监测，以建立其传输信号或信息的有效性。

6.7 .4 验证

6.7.4.1 互连完整性一--周期性通信

应对互连的完整性进行反复验证，验证的时间间隔不应大于表 13 的规定。对于按照表 13 的规定

而无法验证通信事件，应生成如下信号或信息:

a) 当识别到故障状态且通信无法验证时，则应生成故障信号或信息;

b) 当无法识别的原因存在且通信无法验证时，则应生成防拆或故障信号或信息。
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表 13 验证间隔

监测要求
安全等级 1 安全等级 2 安全等级 3 安全等级 4

口lln 口lln s s 

周期性通信信号或信息之间最大允许间隔 240 120 100 10 

6.7 .4 .2 设防期间的验证

当进行设防操作时，如果任何系统部件上的最后一个验证信号或信息大于表 14 中指定的时间间

隔， I&.HAS 应立即进行一次验证，验证成功后，方可设防。

表 14 距菌最后一个信号或信息的最大时间间隔

监测要求
安全等级 1 安全等级 2 安全等级 3 安全等级 4

口lln 口lln s s 

接收到上个信号或信息的最大时间间隔 60 20 60 10 

6.7.5 通信安全性

6.7.5.1 安全等级 4 的 I&.HAS 应具有探测任何信号或信息的延迟、修改、替换或丢失的方法。

6.7.5.2 探测任何信号或信息的延迟、修改、替换或丢失允许的最大时间周期不得大于表 13 中指定的

值加上 10 So 

6.7.5.3 如果探测到任何信号或信息延迟、修改、替换或丢失等事件，应产生故障或防拆信号或信息。

6.8 响应

6.8.1 激发保持时间超过 400 ms 的入侵探测、紧急报警和防拆信号应被处理。故障信号保持时间超

过 10 s 应被处理。

注 2 仅在确保通信成功的时间时期内，发出紧急报警、入侵、防拆和故障信息。

6.8.2 入侵、紧急、防拆以及故障信号和/或信息的报警响应时间应满足以下要求:

a) 单控制器模式:不大于 2 s 。

b) 本地联网模式:

1) 安全等级 1 :不大于 10 的

2) 安全等级 2 、 3.不大于 5 S; 

3) 安全等级 4.不大于 2 So 

c) 远程联网模式 z

1) 安全等级 1 、 2.不大于 20 S; 

2) 安全等级 3 、 4:不大于 10 S 。

6.9 记录

6.9.1 应根据 I&.HAS 的安全等级对表 16 中规定的事件进行记录。

6.9.2 应具有事件记录的防篡改措施。
6.9.3 事件记录应不低于表 15 中要求的容量。当记录的容量有限且事件记录达到最大容量时，应能

自动循环覆盖原有记录。

6.9.4 除事件记录外，第 2 、 3 和 4 安全等级的 I&.HAS 还应记录事件发生的时间和日期。 I&.HAS 应
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具有自动和/或手动校时的接口，联网模式的 I&.HAS 时钟与北京时间的误差应不大于::f::: 5 So I&.HAS 

宜具有自动和/或手动校时的功能。

6.9.5 事件可记录在 I&.HAS 部件或报警接收中心，应具有远程传输失败提示功能，安全等级 2 、 3 和 4

的 I&.HAS 应具有记录等待传输事件的功能，远程事件记录应符合表 15 的要求。

注 2 当事件记录在报警接收中心完成时，在 I&HAS 中应提供必要的通告方法。在报警接收中心记录事件的方法

应满足本条的要求。

6.9.6 对于安全等级 3 和等级 4，应具有事件记录永久保存的设备。

6.9.7 在设防或撤防期间，任何单一来源事件的记录数量应不小于 3 个、不大于 10 个。

表 15 事件存储

容量和持续时间 安全等级 1 安全等级 2 安全等级 3 安全等级 4

存储容量一一最低存储事件数量 Op 250 个事件 500 个事件 1000 个事件

I&HAS 电源丢失后，存储功能的最低持续时间 Op 30 d 30 d 30 d 

注: Op 表示可选。

表 16 事件记录

事件 安全等级 1 安全等级 2 安全等级 3 安全等级 4

设防/撤防时的用户身份(如果可能〉 Op Op M M 

设防/分区设防 Op M M M 

撤防 Op M M M 

紧急报警状态 Op M M M 

紧急防区识别 Op Op M M 

入侵报警状态 Op M M M 

入侵防区识别 Op Op M M 

防拆状态 Op 扣f M M 

独立入侵探测器识别〈参见 6.4.4) Op Op M M 

防区/入侵探测器/紧急报警装置暂时旁路 Op M M M 

防区/入侵探测器/紧急报警装置旁路 Op M M M 

探测器故障 Op Op M M 

紧急报警装置故障 Op Op M M 

主电源故障 Op Op M M 

备用电源故障 Op Op M M 

互连故障 Op M M M 

ATS 故障 Op M 岛f M 

告警装置故障 Op M M M 

其他故障 Op Op Op Op 

强制设防状态 Op M M M 

探测器首次报警 Op M M 岛f
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表 16 (续〉

事件 安全等级 1 安全等级 2 安全等级 3 安全等级 4

需要更换电池‘ Op Op M M 

防区/探测器强制设置 Op M M M 

更改时间和日期 Op Op M M 

更改现场特定数据 Op Op M M 

权限类别 2 用户被权限类别 3 用户添加/删除 Op M M M 

替换探测 (6.6.3) Op Op Op M 

注 1: Op 表示可选、M表示强制。

注 2: 此表中要求的事件记录并不代表需要提供相关的功能 F但是，当存在与事件记录相关的功能时，则应按照

本表的要求进行记录.

a 仅适用于一次性电池，

6.10 供电

6.10.1 电源类型

I&.HAS 中所包含的电掘应满足 GB/T 15408 的相关要求。用于 I&.HAS 的电源类型如下:

a) 类型 A:主电源(如市电) ，和由 I&.HAS 进行充电的备用电糠(如可由 I&.HAS 自动充电的电

池)。

b) 类型 B:主电掘，和不由 I&.HAS 充电的备用电源〈如不能由 I&.HAS 自动充电的电池〉。

c) 类型 C:容量有限的主电源，如电池〈如不可充电的电池或一次性电池〉。

6.10.2 要求

6.10.2.1 电源应能支持 I&.HAS 在所有状态下运行，储能设备的充电时间不应超出表 18 中的要求。

电源可置于一个或多个 I&.HAS 部件或独立的外亮中。

6.10.2.2 主电源和备用电源之间的转换和恢复不应产生报警信号或其他会影响 I&.HAS 的状态。

6.10.2.3 在所有 I&.HAS 安全等级中，如果类型 C 电源作为主电源，则主电源应能够在所有使用状态

下为 I&.HAS 供电至少一年。在电压降到低于能维持 I&.HAS 正常运行所要求的水平之前，类型 C 电

掘应产生故障信号或信息。

6.10.2.4 对于所有 I&.HAS，在使用类型 A 或 B 电据时，如果主电源出现故障，备用电源应向 I&.HAS

供电，且其供电时间应满足表 17 的要求。

6.10.2.5 在表 17 中要求的时间内，电源应能提供 I&.HAS 正常运行所需的电能，包括有足够的电能对

由两个独立的人侵报警信号或信息进行处理，并能确保产生所有强制性的指示和通告。

表 17 备用电源最短持罐时间

电源的类型
安全等级 1 安全等级 2 安全等级 3 安全等级 4

h h h h 

类型 A 8 8 12 12 

类型 B 24 24 120 120 
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6.10.2.6 在安全等级 3 和 4 的 I&HAS，当主电源故障通知到报警接收中心或其他远程中心时，备用电

源的持续时间可减半。

注 g 如 6.5 中规定，主电源故障的通告时间可最多延迟 1 h 。

6.10.2.7 对于类型 A 和 B 电源，当有提供辅助主电源时，且具有主电源和辅助主电源之间能自动进行

切换，则备用电源对 I&HAS 供电的时间可降至 4 h 。

6.10.2.8 所有安全等级的 I&HAS 应按 6.4的要求，在备用电据可用电压降到低于 I&HAS 正常运行

所要求的水平时，应发出指示。

注 2 发出的实际电压指示与备用电源能够为 I&.HAS 供电的持续时间是没有直接关系。

6.10.2.9 在包括类型 A 电源的 I&HAS，备用电源应能按照表 18 中指定时间内充电至最大容量

的 80% 。

表 18 备用电捏一--充电时间

类型 A 电源
级等

h
-
m

全安 安全等级 2

h 

72 

安全等级 3

h 

24 

安全等级 4

h 

充电最长时间 24 

6.11 防雷接地要求

6.11.1 I&HAS 应满足 GB 50348 、 GB 50343 和 GA/T 670 等现行国家标准的相关要求。

6.1 1.2 I&HAS 选用的设备应满足电子设备的雷电防护要求。

6.11.3 I&HAS 应有雷电防护措施。应设置电源浪涌保护器，宜设置信号浪涌保护器。

6.11 .4 I&HAS 应等电位接地;单独接地电阻不大于 4 Q，接地导线截面应大于 25 mm2
0 

7 安全性要求

7.1 应满足 GB 50348 等现行国家标准的相关要求。

7.2 I&HAS所使用的设备应满足 GB 16796 和相关产品标准规定的安全性要求。

7.3 在具有易燃易爆物质的特殊区域.I&HAS 应有防爆措施并满足有关规定。

7.4 I&HAS 的室外有线线路宜具有抗干扰措施。

7.5 I&HAS 的任何部分的机械结构应有足够的强度，能满足使用环境的要求，并能防止由于机械不

稳定、移动、突出物和锐边造成对人员的伤害。

7.6 系统运行的密钥或编码不应是弱口令。

注 z 弱口令一般指设备出厂默认的密钥或编码、j顺序升序或降序的数字、相邻相同数字使用两次以上，或与操作人

员相关的生日、电话号码等具有一定规律、易被破解的编码。

7.7 安全等级为 2 、 3 、 4 的 I&HAS，操作人员的用户名和操作密码组合应不同。

8 电磁兼容性要求

I&HAS 的所有部件都应适用于相应环境和应用条件的电磁兼容性要求，并符合 GB/T 30148-

2013 的相关规定。
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9 可靠性要求

9. 1 操作可靠性

9. 1. 1 通用要求

应提供 I&.HAS 的正确操作方法，以避免操作人员的误操作。

9.1.2 部件要求

GB/T 32581--2016 

I&.HAS 功能操作部件的标记应明确、清晰元误，排列应整齐，以减少误操作。不同权限类别的用

户具有不同的操作功能。

9.2 功能可靠性

I&.HAS 部件应满足相关标准要求。 I&.HAS 的设计和配置应确保 I&.HAS 功能满足本标准的要

求，要达到系统功能要求应通过以下实现 z

a) 明确的设计和安装说明书 s

b) 明确的调试和维护说明书 z

c) 合适的产品;

d) 定期维护 p

e) 高信噪比的设计;

f) 设计优良的软件 p

g) 部件工作在设计范围内(如电压，温度) ; 

U 功能可测(由用户，安装人员操作) ; 

i) 功能监测，如看门狗电路。

9.3 系统可靠性

9.3.1 I&.HAS 应满足 GB 50348 等现行国家标准的相关要求。

9.3.2 I&. HAS 所使用的设备，在正常工作条件下其平均无故障间隔时间(MTBF)不应小于 5 000 ho 

9.3.3 周界人侵探测器在正常工作条件下平均无故障工作时间(MTTF)应能达到 (6X104 )h o

9.3.4 I&.HAS 验收后的首次故障时间应大于 3 个月。

10 环境适应性要求

10.1 环境类别

10.1.1 一般要求

I&.HAS各部件暴露在 10. 1. 2-10. 1. 5 规定的环境类别之一时，应能够正常运行。类别 I 、类别 E 、

类别 E和类别凹的严酷程度依次增加，适用于类别N环境的部件可用于类别E的环境中。

10. 1.2 环境提到 I

能够良好保持温度的室内环境(如在住宅或商业楼内)。

注 z 温度可在十5 'C-+40'C之间变化，平均相对湿度约为 75% ，无凝结。
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10.1.3 环境类别 E

无法良好保持温度的室内环境(如走廊、大厅、楼梯、可能产生冷凝的窗户和无供热的存放区或间歇

性供暖的仓库等)。

注 z 温度可在一10 'C~+40 'C之间变化，平均相对湿度约为 75%.无凝结。

10. 1.4 环境类别 E

I&HAS 部件未完全暴露于室外(有遮蔽)或室内极端环境状态下经历的环境变化。

注:温度可在一25 'C~十50 'C之间变化，平均相对湿度约为 75%.元凝结。每年有 30 d.相对湿度在 85%~95%

之间变化，无冷凝。

10.1.5 环境类别N

当 I&HAS 部件完全暴露于露天环境下，环境因素受室外环境变化影响。

注 1 :温度可在一25 'C~十60 'C之间变化，平均相对湿度约为 75% .无凝结。每年有 30 d.相对湿度在 85%~95%

之间变化，无凝结。

注 2: 对于东北、西北、西南的部分特殊地区(是指气候条件、电气接地条件经常性地有别于注 1 的要求) .应按下列

条件 g温度可在-40 'C~+60 'C之间变化，平均相对湿度约为 75%.元凝结。每年有 30 d.相对湿度在 85%~

95%之间变化，无凝结。

10.2 适应性要求

10.2.1 I&HAS 的所有部件都应适用于相应环境和应用条件。

10.2.2 I&HAS部件的环境试验方法应满足 GB/T 15211-2013 的要求。

10.2.3 在有腐蚀性气体和易燃易爆环境中工作的入侵报警系统设备，应有相应的保护措施。

10.2.4 室外设备的外壳防护等级应不低于 GB 4208-2008 规定的 IP52 0

10.2.5 地埋设备的外壳防护等级应不低于 GB 4208-2008 规定的 IP65 。

10.2.6 高压脉冲电子类周界产品还应满足国家或行业的相关要求。

门标志

11.1 I&HAS 所使用设备应该在其上清晰而耐久地标出下列资料:

a) 制造商和/或供应商的名称;

b) 类型 p

c) 生产日期或批次号或序列j号 F

d) 供电额定值，例如标称电压、电流和频率F

e) 申明部件应满足的标准;

f) 标明部件的强制性认证标识 F

g) 安全等级;

h) 环境类别。

11.2 端子和引线应该加以编号，加上颜色或者用别的办法来识别。

11.3 标记应耐久和易读，标牌不应被容易取下且不卷曲。

11 .4 对于脉冲电网应配置警示标识，同时还应满足现行国家标准规范的相关要求。
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12 文件提供

12.1 同设备一起提供的资料

如果不能从设备上看清楚，应随设备给出正确安装的详细说明书。任何设备在输入极性接反时可

能受损的情况，应在使用说明书中陈述清楚。

12.2 系统文件

12.2.1 与 I&.HAS 有关的文件应简洁、完整、明确。应提供足够的信息，用于 I&.HAS 的安装、运行、操

作和维护。

12.2.2 I&. HAS 操作指南(说明书)应将错误操作的可能性降到最低，且其结构设计编排应反映用户的

权限级别权限类别。

12.3 部件文件

12.3.1 与 I&.HAS 部件有关的文件应简洁、完整、明确。文件应确保对 I&.HAS 部件进行正确安装、操

作和维护。应提供足够的信息以确保每个部件和其他 I&.HAS 部件的集成。

12.3.2 部件文件应包括以下内容:

a) 制造商或供应商的名称 z

b) 设备描述 z

c) 申明部件应满足的标准;

d) 认证机构的名称(如被认证)或标记 p

e) 安全等级 p

f) 环境类别。
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附录 A

(资料性附录)

报菁传输系统性能条件

A.1 安全类别

报警传输系统的安全类别可以定义为 5 个参数的组合:

一-D，传输时间-分类;

一-T，报告时间:

一-M，传输时间-最大值;

S，替换安全性;

1，信息安全性。

这些参数的值由表 A.l 、表A.2 、表 A.3 以及 A.2 中的内容定义。

表 A.1 传输时间分类

DO Dl D2 
类别

s s s 

所有传输的平均数计算 120 60 

所有传输超过 95%以上的部分 240 240 80 

表 A.2 传输时间-最大值

MO M1 如1:2
类别

s s s 

可接受的最长传输时间 480 120 

表 A.3 报告时间分类

类别/周期 报告时间

T1 T2 T3 T4 
类别

d h 自1 s 

最大周期 32 25 300 180 

A.2 信号安全

D3 D4 

s s 

20 10 

30 15 

M3 M4 

s s 

60 20 

T5 T6 

s s 

90 20 

A.2.1 报警传输系统应提供措施，以防止或探测下列任一阻断或替换方式，对报警信息或其他信息在
I&.HAS 及其相关报警接收中心之间的传输进行有意干扰。

表 A.4规定了 ATS 性能要求。
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表 A.4 报菁传输系统性能标准

性能标准 传输时间分类 传输时间最大值 报告时间分类 替换安全性 信息安全性

ATS 1 D1 M1 T2 so 10 

ATS2 D2 M2 T2 so 10 

ATS3 D2 M2 T2 Sl 11 

ATS4 D2 M2 T3 Sl 12 

ATS 5 D3 M3 T4 S2 13 

ATS6 D4 M4 T6 S2 13 

A.2.2 替换安全，应以以下任一方式，防止未经授权的类似设备沿着传输路径对报警系统收发器进行

替换:

一一切，无措施 s

一-Sl ，通过在报警信号传输路径上传输的所有信息中加人认证码或地址码，对防护区域收发器

的替换进行探测;

一-S2，通过以下方式对防护区域收发器的替换进行探测:

a) 通过对报警信号传输路径上传输的所有信息中的认证码或地址码加密;

b) 通过为每个连接的收发器添加不同的秘密代码以对防护区域收发器进行验证;

c) 制造商指定的其他措施。

验证始终需要足够的密钥以便为每个相连的接发器提供唯一代码。 S2 的标识范围应不能少于 250

个独有的地址。

A.2.3 信息安全，应提供以下任一方式以保护报警传输系统传输的信息:

-一-10 ，无措施 z

11 ，防止擅自读取发送信息的措施;

注 1 :此项可通过加密完成。

一一口，防止擅自修改发送信息的措施 F

注 2: 此项可通过加密或密码识别方法完成。

13 ，防止擅自读取和修改发送信息的措施。

A.2 .4 加密算法应如下:
一一对同步报警传输系统，数据模式在 10000 000 连续位比特得有重复的任何连续的 100 比特;

对非同步系统，数据模式在 1 000 000 连续比特不得有重复的任何连续的 100 位元。
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附录 B

(资料性附录)

基于 IP 网络的报警传输系统性能条件

B.1 IP 报警传输系统的安全类别

一-IP，报警传输系统的安全类别可以定义为 6 参数的组合;

一一D，传输时间-分类 z

一-M，传输时间-最大值 p

一-T，报告时间 p

一一-H，攻击安全性 p

一-S，替换安全性;

一一一1，信息安全性。

这些参数的值由表 B.l 、表 B.2 、表 B.3 以及 B.2 中的内容定义。

表 B.1 传输时间分类

DO Dl D2 
类别

s B s 

所有传输的平均数计算 12 8 

所有传输超过 95%以上的部分 24 24 16 

表 B.2 传输时间·最大值

MO 岛11 M2 
类别

s s s 

可接受的最长传输时间 48 12 

表 B.3 报告时闰分类

类别/周期 报告时间

T1 T2 T3 T4 
类别

d h 自1 s 

最大周期 1 12 30 180 

B.2 信号安全

D3 D4 

s s 

4 2 

8 3 

M3 M4 

s s 

6 4 

T5 T6 

s s 

90 4 

B.2.1 报警传输系统应提供措施，以防止或探测下列任一阻断或替换方式，对报警信息或其他信息在
I&.HAS 及其相关报警接收中心之间的传输进行有意干扰。

表 B.4规定了 ATS 性能要求。
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表 B.4 报警传输系统性能标准

性能标准 传输时间分类 传输时间最大值 报告时间分类 攻击安全性

ATS 1 D1 M1 T2 HO 

ATS2 D2 M2 T2 HO 

ATS3 D2 M2 T2 H1 

ATS4 D2 M2 T3 H1 

ATS5 D3 M3 T4 H2 

ATS6 D4 M4 T6 H2 

B.2.2 攻击安全，应以以下一种方式，防止未经授权的设备进行攻击 z

一-HO，无措施 F

H1 ，通过在报警信号传输途径上添加防火墙的措施，防止攻击 E

一-H2，通过以下方式进行防攻击的保护 z

a) 身份认证 F

b) 数据加密 z

c) 采用 VPN 隧道网络和专用 AAA认证。

GB/T 32581--2016 

替换安全性 信息安全性

so 10 

so 10 

Sl 11 

Sl 12 

S2 13 

S2 13 

B.2.3 替换安全，应以以下任一方式，防止未经授权的类似设备沿着传输路径对报警系统收发器进行
替换 E

SO ，元措施;

一-Sl，通过在报警信号传输路径上传输的所有信息中加入认证码或地址码，对防护区域收发器

的替换进行探测;

一一一S2 ，通过以下方式对防护区域收发器的替换进行探测 z

a) 通过对报警信号传输路径上传输的所有信息中的认证码或地址码加密;

b) 通过为每个连接的收发器添加不同的秘密代码以对防护区域收发器进行验证;

c) 制造商指定的其他措施。

验证始终需要足够的密钥以便为每个相连的接发器提供唯一代码。 S2 的标识范围应不能少于 28

个独有的地址。

B.2.4 信息安全，应提供以下任一方式以保护报警传输系统传输的信息:
-一-10 ，无措施 z

一-11 ，防止擅自读取发送信息的措施;

注 1: 此项可通过加密完成。

一一旦，防止擅自修改发送信息的措施 E

注 2: 此项可通过加密或密码识别方法完成.

一-13，防止擅自读取和修改发送信息的措施。

B.2.5 加密算法应如下 z

一一对同步报警传输系统，数据模式在 10 000 000 连续位比特得有重复的任何连续的 100 比特;

一一对非同步系统，数据模式在 1 000 000 连续比特不得有重复的任何连续的 100 位元。
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